RIDLER

DATENTECHN
ClOUd Oder lOkal Die Rosenheimer Praxisprogramme

adad95 in der Cloud oder lokal - mobil per SQL-Server

Mit adad95 SQL-Server kdénnen Sie in der Cloud arbeiten, von Zuhause oder auf Hausbesuch voll auf alle
Funktionen zugreifen. Sie kbnnen mehrere Praxen zusammen legen, Sie kdnnen Via Remote Apps auch
nicht windowskompatible Geréate wie IPhone oder IPad oder Android Tablets betreiben.

Aber,
bitte informieren Sie sich Uber die verschiedenen L O6sungswege und deren Kosten und Risiken.

Der mobile Zugriff ist in aller Munde, doch der Anwender macht sich kaum Gedanken, welche Risiken er
damit eingeht. Samtliche Anbieter reiner Cloud Anwendung verharmlosen die Gefahr des Datenklaus und
vernebeln dies durch todsichere Verschliisselung, Datensicherung und irgendwelche Zertifizierungen.
Wir alle wissen, die Internetkriminalitat ist rapide angestiegen. Es werden Kundendaten auch renommier-
ter Firmen wie ebay (Mai 2014) oder MasterCard und VISA (Februar 2012) oder diverse Reiseportale
(April 2013) gehackt und verkauft.

Sie werden sich fragen, was ist an meinen Patientendaten so wertvoll?

Alleine die Patientenkartei enthalt die kompletten Adre3daten mit Telefon, Email und i.d.R. Bankverbin-
dung. Alleine diese Kombination war Zuckerberg mit Kauf von Whatsapp Milliarden USD wert. ICD10 Co-
de, Diagnose und weitere fachkundig erfaRte Daten sind fiir die Pharmaindustrie bares Geld. Amazon
blendet beim nachsten Besuch passende Literaturvorschlage ein. Google zeigt in Browseranzeigen Onli-
neshops mit den benétigten Rehahilfsmitteln an und die Kranken(zusatz)versicherung schneidert pas-
sende Tarifwerke. Sie glauben das nicht ?

Es ist jetzt bereits Realitat und es wird noch viel schlimmer werden, weil die junge Generation mit Mobiles
und den Applikationen Facebook, Whatsap usw. vollig bedenkenlos persdnliche Daten, Bilder und Kon-
sumgewohnheiten den international agierenden Datensammelfirmen und Brokern zur Verfligung stellt.

Auf der folgenden Seite finden Sie die unterschied| ichen Methoden und Speicherorte:

Dann zeigen wir lhnen den Aufbau einen adad95 Netzw  erkes mit Windowsclients.

Dann zeigen wir lhnen den Aufbau eines adad95 Netze s Gber Terminal Server, was Remote ASP
entspricht.

Weitere Beschreibungen finden Sie unter: www.adad95.de
. PrinzregentenstralRe 94 . Telefon: 0 80 31 /8 80 30 . APO Bank
D-83024 Rosenheim Telefax: 0 80 31/28 60 11 BLZ: 300 606 01 « Konto: 000 85 33 490
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Reine Internetapplikation Uber Browser:

Alle Daten befinden sich auf einem externen Internetserver.
Der Zugriff erfolgt Giber Browser des Endgerates. Hier kann
Mobile, Tablet oder PC eingesetzt werden.

Mobiler Zugriff mit Mobile, Tablet oder lokalem PC méglich.

Programmbhersteller fiihrt automatisiertes Softwareupdates am
Server durch.

Provider fuhrt Datensicherung durch.

ANIENAN

Aktiver und schneller Internetzugang erforderlich, auch fur loka-
len Praxiscomputer. Es entstehen zusétzliche Kosten fir
schnellen Internetzugriff und Datenvolumen.

Zusétzliche Kosten fir Einrichtung.

Fortlaufend Kosten fiir Datenhosting und Datensicherung.
Lokale Datensicherung ist aufwendig und nicht immer maoglich.

Langsame Programmausfiihrung wegen Flaschenhals Internet.

Datenintensive Vorgange z.B. Druck von Ubungen oder Seri-
enbrief dauern lange.

Hohes Hackerrisiko fir Internetserver, da viele Firmendaten auf
selbem Server gehostet werden.

X XX XX XXX

Hohes Trojaner, Virus Risiko am lokalen Endgerét, da perma-
nent am und im Internet. Jedes Mobile ist eine Wanze siehe
www.mspy.com.de !

Risiko, dal3 Provider oder Programmbhersteller die Tatigkeit ein-
stellt und die eigenen Daten nicht mehr verfligbar sind.

Risiko, dal? Programmhersteller die Téatigkeit einstellt und kein
Programm mehr verfligbar ist.

Resumee: Gefahrlich, teuer und wenn keine oflline Version
zur lokalen Installation verfigbar ist, zeitlich unendliche Ab-
hangigkeit und Kosten. Lokales Arbeiten ohne offline Version
ist nicht mdglich. Falls auf Apple Basis realisiert, ist mit ent-
sprechenden Hardwarekosten zu rechnen.

Internetapplikation Gber Remote ASP (Applikation
Service Provider):

Alle Daten befinden sich auf einem externen Internetserver.
Auch das eigentliche Programm. Der Zugriff erfolgt nur tber
ferngesteuerte Anzeige des dortigen Bildschirmes. Maus und
Drucker werden jeweils umgeleitet. Alte, nicht SQL - fahige
Programme kdnnen so noch im Netzwerk betrieben werden.

Mobiler Zugriff mit Mobile, Tablet oder lokalem PC mdglich.

Programmhersteller oder Provider fihrt automatisiertes Soft-
wareupdates am Server durch.

Provider fihrt Datensicherung durch.

Geringe Kosten fur lokale PCs, da nur das Remote Bild ange-
zeigt wird und keine lokale Rechenleistung erforderlich ist.

Workaround fir alte Software zum Netzbetrieb mit vielen Netz-
platzen.

I I NS NRNEN

Aktiver Internetzugang erforderlich, auch fir lokalen Praxis-
computer. Es entstehen zusétzliche Kosten fur Internetzugriff
und Datenvolumen.

Zuséatzliche Kosten fur Einrichtung, Programmhosting, Daten-
hosting und Datensicherung.

Datenintensive Vorgéange z.B. Druck von Ubungen oder Seri-
enbrief dauern lange.

Hohes Hackerrisiko fur Internetserver, da viele Firmendaten auf
selbem Server gehostet werden.

Risiko, dal3 Provider die Tatigkeit einstellt und die eigenen Da-
ten nicht mehr verfiigbar sind.

X X X X X

Risiko, dal Programmhersteller die Tatigkeit einstellt und kein
Programm mehr verfugbar ist.

Resuimee: Bei bestehender lokaler und zu langsam geworde-
ner Netzwerklésung mit veralteter Hardware ein akzeptabler
Ausweg. Die monatlichen Kosten sind jedoch nicht unerheb-
lich. Ohne Internet steht der Betrieb. Dies kann man vermei-
den, wenn die Daten lokal liegen und lokal ein Terminal Ser-
ver (ca. 800.- € einmalig) eingesetzt wird. Der mobile Zugriff
auf eigene Daten kann mittels Router (ca. 300.- € einmalig)
realisiert werden.

Lokale Installation SQL - Server mit mobilem

Zugriff via Internet:

Alle Daten befinden sich auf einem eigenen, lokalen Ser-
verPC. Das eigentliche Programm lauft jeweils auf jedem
Netzwerkarbeitsplatz. Der Zugriff von auf3en via Mobile, Ta-
blet oder PC erfolgt tiber Internet und eigenem Router. Die
Rechenleistung der Datenbankvorgange stellt der SQL-
Server. Die Rechenleistung des Bildschirmaufbaus und der
Programmausfiihrung trégt der jeweils lokale Netzplatz. Win-
dows inkompatible Geréate wie IPads, IPhones oder Android
Mobiles oder Android Tablets kénnen Uber Remote Apps be-
dient werden.

<\

Mobiler Zugriff mit Mobile, Fernzugriff mit Tablet oder PC mog-
lich.

Praxisbetrieb bendtigt keinen Internetzugriff und geht auch bei
Internetausfall weiter.

Schnellere Programmausfiihrung, da Praxisclients im lokalen
Netzwerk liegen.

Praxis fuhrt Softwareupdates am eigenen Server und Clients
selber durch.

Praxis fuihrt automatisierte Datensicherung selber durch und
stellt sicher, daf3 dies auch wirklich erfolgt.

Geringeres Hackerrisiko fur Server, da nur eigene Daten auf
selbem Server liegen und so fiir Hacker weniger interessant
sind.

Kein Risiko, daR die eigenen Programme oder Daten wegen
Provider- oder Programmbherstellerinsolvenz nicht mehr verfig-
bar sind.

Keine fortlaufenden Kosten fur Hosting von Daten und Soft-
ware.

Geringe Kosten fur DSL - Internetzugriff fir Updates oder Fern-
zugriff.

Lokale Softwareupdates mussen selbst durchgefiihrt werden.
Bei adad95 ist dies alles automatisiert.

Hohere Kosten fir lokale Hardware. Server ca. 1000.- €,
Clients ca. 400.- € jeweils mit Windows 7 oder Windows 8.

O R N U N N N N

Einmalige Kosten fiir besseren Router ca. 300.- € zur Realisie-
rung des Fernzugriffs fur Mobiles oder Home-PC oder Praxis-
vernetzung.

Resuimee: Das ist die adad95 SQL Ldsung
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adad95 Netzwerk

Installationsvariante —adad95 Lokal auf dem Cient Computer, Daten liegen gemeinsam auf einem
iiber das Internet erreichbaren Server. Alle Clients greifen auf die gleichen Daten zu.

Windows-Client Standort 1

Praxisl 192 168.1 10

L |

Praxist 192 168:1.11

IPiIntem: 192 16811
P Exte m; s ks Kus s

WPN Verbindung

Standort Buero adadg5b Installation als Server
. Als Datenbankserver wird der Microsoft
m SQL Server Express 2012 installiert.

server 192.168.0.10

Client Standort 2

Praxis2 192 168.2.10

internet

VPN Verbindung

Praxis2 192 168.2.11 Router

IP Intern: 192 168.2.1
1P Exte rr soos s s W

o T Client
IP Intern: 192.168.0.1 i
IP Extem: feste IP Adresse® ad=dos
VPN Verbindung ':;E':_;i;r

Buero 192 168 0.11

installation Client im BOro: adad25 wird als Senver installiert Mach der
installation wird das Verzeichni= DB (Standard C\Programme\Ridier
Datentechnik\adad95ydb) auf den Server verschoben und dort firden
gemeinsamen Metzwerkzugriff, mit der Berechtigung  Vollzugriff®
freigegeben.

*DerServer mul mitte ls einer festen IP Adresse iber das Intemet
emreichbarsein. Falls keine feste IFmaglich ist, muf ein Dienst wie z.8
DynDN S auf dem Router eingerichtet werden.

Hinweis zum Server: Ein Serverist i.d:R. keine Arbeitsstation. Dh
dieser dient dazu Daten im Netzwerk zur Verfigung zu stelien und
diese zu speichern.
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Installationsvariante — keine lokale adad95 Installation auf den Cients, adad9% und die Daten
liegen auf einem zentralen iiber eine Remotedesktopverbindung erreichbaren Server. Alle
Terminalclients greifen auf den selben Datenstamm zu.

Client Standort 1
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Praxisl Terminal
IP192.168.1.11
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Standort Buero 2dad95 SQL Edition Installation als Server;
Als Datenbankserver wird der Microsoft
ﬁ SQL Server Express 2012 installiert.

Server 192.168.0.10

IP Intern: 192 168 0.1
IP Extern: feste IP Adresse*
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Client Standort 2 i L
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*DerServer mul mittels einer festen IP Adresse (ber das Intemet
erreichbar sein. Falls keine feste IP moglich ist, mulR ein Dienst wie z.B.
DynDM 5 auf dem Router eingerichtet werden.

Hinweis zum Terminalserver: Auf einem Terminalserver wahlen sich so
genannte Terminalclients per Remotedesktop (RDP ) Verbindung ein.
Auf dem jeweiligen Arbeitsplatz wird adad3s nicht installiert. Die
Installation erfolgt lediglich auf dem Server. Alle Arbeitsstationen
arbeiten im laufenden Betrieb auf dem Server.



